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Kurumumuzda sunuculara erisim saglayan kullanicilar:

o  Yaptiklan islerle ilgili yetki verilmis Bilgi islem Sefligi kullanicilari.

o Uygulama kuracak, destek ve bakim yapacak olan ligiincii taraf kullanicilari.
Sunucularin kendi aralarinda servis ve yonetimleri igin belirli portlarla ve belirlenen IP
adresleri ile erisim yapmalar saglanmaktadir.

Kullanicilarin sunucu ydnetim igin saglanan erisimde admin/root yetkisi Bilgi islem Sefligi
personelindedir.

Yetkili Bilgi Islem Sefligi kullanicilari disindaki kullanicilar, sunucu erisimlerinde domain
kullanicr adi ve sifreleri ile sunuculara erisim saglarlar. '

Sunucu servislerinin yénetim islemleri Bilgi Islem Sefligi tarafindan yapilmaktadir.
Kurumun yedekleme sistemlerine sadece yetkili Bilgi islem sefligi personeli erisim
yapmaktadir.

Kullanicilarin  sunucu Gzerindeki sinirlandiriimis yetkileri domain kullanicilarina verilen
yetkiler ile diizenlenir. Kullanicilarda bu yetkiler gergevesinde islemlerini yaparlar.
Kullanicilara dosya sunucusuna erisimde birim midurliikleri bazinda yetki verilir.

Ek yetki talebinde bulunan kullanicilar kullanicinin bir Gst amiri tarafindan Bilgi Islem

Sefligi kurumsal e-posta adresi tizerinden mail ile durum bildirilir.

Uglincli taraflarin yapacaklar destek ve bakim gibi tim islemler Bilgi Islem Sefligi
personeli nezaretinde yiritilmektedir.

Gorev yeri dedisikligi, gegici veya uzun siireli izinlerle ilgili olarak Personel ve Mali Isler
Mldarlidun gelen e-posta ile islemler yapilir.

Kullanicilarin internet erisimleri Bilgi Islem Seflidi personeli tarafindan saglanmaktadir.
Kullanicilarin internete erisimleri web filtre uygulanarak sinirlandirihir.
USOM tarafindan kisitlanmasi istenen sistemler kullanicilarin erisimine kapatilir.

Ayrica kullanicilara giivenlik amagh olarak uzaktan baglanti, dosya transfer uygulama ve
web siteleri, proxy uygulamalari vb. tehlike olusturabilecek ortamlar engellenmektedir.
Erisimler esnasinda olusan kayit bilgileri merkezi kayit sunucusunda (SIEM) tutulmaktadir.
Her mudarlik veya birim kendi birimlerinde olusan ve 6nem arz eden ortamlara fiziksel ve
mantiksal erigim kontrollerini kendileri yapmaktadir. Ornegin _Personel ve Mali Isler
Madurligt 6zliik dosyalarini, erisimlerini diizenlemektedir.

Bilgi Islem Sefligi tarafindan kayit bilgileri, giivenlik duvarn cihazi vb. sistemlerle birlikte
izlenir.
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