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Bilgiyi tagimanin kolay bir yolu diziistii bilgisayar, akilli telefonlar ve tabletler gibi mobil
cihazlardir. Bu cihazlarda bulunan hassas bilgiler ve erisim yetkileri de distntldiginde mobil
cihazlarda glivenligin dikkat edilmesi gereken bir konu oldugu anlasiimaktadir.

o Kisisel mobil cihazlar kurum isi igin kullanilabilir. Kurum bilgileri kisisel mobil cihazlara
ylklenmemeli ve tagsinmamalidir.

o Kuruma ait mobil cihazlar kisisel is ve islemler igin kullaniimamalidir.

. Dizlstu bilgisayar, cep telefonu, tablet gibi mobil cihazlara erisimde parola kullanmaya
yonelik bir 8zellik mevcut ise mutlaka parola kullaniimalidir.

° Dizlstu bilgisayar, cep telefonu, tablet gibi mobil cihazlarda glvenlik agigr olusmamasi
adina glvenlik yamalari ve giincellemeleri, mobil cihazin sorumlusu tarafindan kontrol
edilmelidir.

@ DizUstl bilgisayarlarda kurumsal anti-viris yaziliminin yukld oldugundan emin
olunmalidir. Bu sorumluluk mobil cihaz kullanicisina aittir.

. Mobil cihazlar tasinirken ganta, kilif vb. koruyucu malzemeler kullaniimaldir.

Mobil ~cihazlar ile bilinmeyen kablolu ya da kablosuz internet ortamlarina
baglanilmamalidir. Igeriginden emin olunmayan internet sayfalari ziyaret edilmemelidir.

. Mobil cihazlarda Gnemli bilgiler tasinmasi gerekiyor ise, cep telefonlarinda ve tabletlerde
parola ile dizlstl bilgisayarlarda isletim sisteminin sunmus oldugu sifreleme programlari
ile veriler sifrelenmelidir.

. Mobil cihazlar kurum disina cikarildiginda hirsizida karsi korunmalidir. Mobil cihazlar
arabalarda birakilmamalidir. Konferans salonlarinda fiziksel glivenlige dikkat edilmelidir.
Mimkin oldugu takdirde otel odalarinda kilitli dolaplarda muhafaza edilmelidir. Bu
sorumluluk kullanicilara aittir.

o Mobil cihazlarda galisirken, is ile ilgili &nemli bilgilerin bagkalar tarafindan goériilmemesi
adina givenli ortamlarda calisilmaya dikkat edilmelidir.

o Mobil cihazlarda ne tir bilgiler saklanildigindan emin olunmali, hassas ve gizli bilgileri
mumkin oldugunca mobil cihazinizda bulundurulmamalidir.

° Mobil cihazlarda nemli veriler var ise, verilerinin yedekleri alinmali ve glincel bir kopyasi
farkli bir yerde saklanmalidir.

o Hafiza karti kullanilabilen mobil cihazlarda, hafiza kartlarinin  kullaniimasindan sonra

icerigi silinerek saklanmalidir. Cok sayida hafiza karti ile aym anda calisiimasi
durumlarinda, hafiza karti basibos birakilmamalidir.

. Mobil veri depolama cihazlari, veri transferi icin kullaniimalidir. Mobil veri depolama
cihazlar uzun slire veri saklamaya mdsait olmadigi icin ve biitiinligiiniin virlis benzeri
kot niyetli yazimlar tarafindan kolayca bozulabiliyor olmasindan dolayi, kurum iginde
ylrQtilen islerin ve bilgilerin yedeklenmesi icin kullanilmamalidir.

e Fotograf makinesi gibi (izerinde veri barindirabilen cihazlar kullanildiktan sonra yetkisiz
kisilerce verilerin kullanilmamasi icin igerdidi veriler temizlenmelidir. Kaybolmasi ve
calinmasi kolay oldugundan mobil cihazlar basibos birakilmamalidir.

. Mobil cihazlarin yetkili kisiler haricinde kullaniimamasina dikkat edilmelidir.

. Bilinmeyen programlar mobil cihazlara yiklenmemelidir.
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