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Kriptografik kontroller agagidaki maksatlarla kullanilir:
» Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak igin sifrelemenin kullaniimasi,
» Blttnluk/Guvenilirlik: Saklanan veya iletilen hassas veya kritik bilginin guvenilirlik veya butunlagina
korumak igin sayisal imzalarin veya mesaj dogrulama kodlarinin kullaniimasi,
* Inkér edilemezlik: Bir olay veya faaliyetin olusumu veya olusmadiginin kanitini elde etmek igin
* Isletim sistemi tzerinde saklanan kullanici ve yénetici hesabi sifreleri kriptolu olarak saklanmaktadir.
e Sunucu, anahtarlama cihazlar, yénlendirici cihazlar vb. cihazlara baglanirken kriptolu
baglanti(SSH,RDP) ile baglaniimakta, kripto kullanmayan yéntemler tercih edilmemektedir. Dtz metin
kullanarak veri aligverigi yapan yontemlerin kullandi§i portlar ile erisim yapiimamaktadir.
» Internete agilan ya da agilmayan, énem arz eden servislerimiz HTTPS portu Uzerinden calismaktadir
ve veri trafigi sifrelenmektedir.
¢ Gizlilik arz eden ve 6nem derecesi yuksek olan verinin tasinabilir ortamlarda kurum disina
¢ikariimasi durumunda, tasinabilir ortam icerigi Microsoft Bitlocker Gruni ile sifrelenerek yetkisiz
kisilerin erismesine karsi korunur.
e Ayarlari tzerinde bulunan cihazlarin, sifre bilgileri agik metin seklinde dedil kriptolu bir sekilde
tutulmaktadir.
e Kurum biinyesinde kullanilan ve gizlilik derecesi yiksek olan dokumanlar, kullanilan programilarin
destekledigi 6l¢ude sifrelenmektedir.
* Kurum bunyesinde kullanilan sahsa 6zel elektronik imzalar basibosg sekilde ortalikta birakilmamasi
kurum galisanlarina farkindalik egitimiyle anlatiimistir.
» Elektronik imza cihazlari ve sifreleri bir bagka personel ile paylasiimaz.
e Elektronik imza sifrelerini yenilemek amagh kullanilan givenlik sézcukleri baska personellerce
bilinmez. :
e Kullanilan ortamlari kriptolarken kullanilan sifreler basit, tahmin edilebilir ve yalnizca sozluk
kelimelerinden olusturulamaz.
» Her kullanici Gzerinde ¢aligtigi ortam igin kullandigi kriptolamadan sorumludur.
* Birimi ilgilendiren ortamlar tizerindeki kriptolama yénteminden ise birim amiri sorumludur.

® Dis kurumlara resmi yazilar génderilirken mumkin oldugu sirece elektronik imza ile imzalanarak
KEP Gzerinden génderilir.
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